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Cirta Metropolitana di Palermo - Regione Siciliana

SETTORE III - TECNICO

DETERMINAZIONE N. 178 DEL 26-06-2023

REGISTRO GENERALE N. 511 DEL 26-06-2023

Oggetto: RISORSE PNRR - PA DIGITALE 2026 - INVESTIMENTO AVVISO MISURA 14.1
"ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI" — AFFIDAMENTO SERVIZIO
- CUP N. H41F22003440006 - CIG N. 9896590C6A.

Il giorno nella Casa Comunale, il/la sottoscritto/a ARCH. PIETRO ZANGHI' nella qualita di
Responsabile della Posizione Organizzativa del " SETTORE III - TECNICO " avvalendosi delle facolta
derivanti dalle leggi vigenti adotta il seguente provvedimento.
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IL RESPONSABILE DEL I SERVIZIO / SETTORE III - TECNICO
RESPONSABILE UNICO DEL PROCEDIMENTO

RICHIAMATA la Determinazione del Settore III — Tecnico N. 163 R.G. del 21/02/2023, con la quale
il sottoscritto Geom. Giuseppe Di Martino ¢ stato nominato Responsabile Unico del Procedimento
(R.U.P.), per I’attuazione dei seguenti interventi relativi al PNRR:

* Avviso Misura 1.2 — Missione 1 Componente 1 del PNRR, finanziato dall’Unione Europea nel
contesto dell’iniziativa Next Generation EU — Investimento 1.2 “ABILITAZIONE AL CLOUD PER
LE PA LOCALI” COMUNI;

* Avviso Misura 1.4.1 “ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI” —
COMUNI — M1C1 PNRR Investimento 1.4 “SERVIZI E CITTADINANZA DIGITALE” finanziato
dall’Unione Europea — Next Generation EU — Investimento 1.4 “SERVIZI E CITTADINANZA
DIGITALE”;

RICHIAMATI, inoltre:

e il Regolamento (UE) 2020/2094, che istituisce uno strumento dell’Unione europea per la
ripresa, a sostegno alla ripresa dell’economia dopo la crisi COVID-19;

e il Regolamento (UE) 2021/241 (EUR-Lex - 32021R0241 - EN — EUR-Lex (europa.eu) del
Parlamento europeo e del Consiglio, del 12 febbraio 2021, che istituisce il dispositivo per la ripresa
e la resilienza;

e il Piano Nazionale di Ripresa e Resilienza (di seguito PNRR) approvato con Decisione del
Consiglio ECOFIN del 13 luglio e notificata all’Italia dal Segretariato generale del Consiglio con
nota del 14 luglio 2021;

e il D.L. 16 luglio 2020, n. 76, convertito in L. 11 settembre 2020, n. 120, recante "Misure
urgenti per la semplificazione e l’innovazione digitale",

e il Decreto Legge del 31 maggio 2021, n. 77, convertito con modificazioni dalla Legge 29 luglio
2021, n. 108, recante: “Governance del Piano nazionale di ripresa e resilienza e prime misure di
rafforzamento delle strutture amministrative e di accelerazione e snellimento delle procedure”;

e il Decreto Legge 9 giugno 2021, n. 80, convertito con modificazioni, dalla Legge 6 agosto
2021, n. 113, recante: “Misure urgenti per il rafforzamento della capacita amministrativa delle
pubbliche amministrazioni funzionale all’attuazione del Piano nazionale di ripresa e resilienza
(PNRR) e per [’efficienza della giustizia”;

e il DPCM del 15 settembre 2021, che definisce le modalita, le tempistiche e gli strumenti per la
rilevazione dei dati di attuazione finanziaria, fisica e procedurale relativa a ciascun progetto
finanziato nell’ambito del Piano Nazionale di Ripresa e Resilienza, nonché dei milestone e target
degli investimenti e delle riforme e di tutti gli ulteriori elementi informativi previsti nel Piano
necessari per la rendicontazione alla Commissione europea;

e il Decreto del Ministero dell’Economia e delle Finanze dell’11 ottobre 2021, “Procedure
relative alla gestione finanziaria delle risorse previste nell’ambito del PNRR di cui all’art.1, comma
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1042, della Legge 30 dicembre 2020, n.178;

e il D.L. 6 novembre 2021, n. 152, convertito con modificazioni dalla legge 29 dicembre 2021, n.
233, recante "Disposizioni urgenti per [’attuazione del Piano Nazionale di Ripresa e Resilienza
(PNRR) e per la prevenzione delle infiltrazioni mafiose";

e larticolo 17 Regolamento (UE) 2020/852 che definisce gli obiettivi ambientali, tra cui il
principio di non arrecare un danno significativo (DNSH, Do no significant harm), e la
Comunicazione della Commissione UE 2021/C 58/01 recante “Orientamenti tecnici
sull’applicazione del principio “non arrecare un danno significativo” a norma del regolamento sul
dispositivo per la ripresa e la resilienza’;

PREMESSO CHE:

e in data 28/09/2022 questo Ente ha presentato istanza relativamente all’Avviso Pubblico
“Misura 1.4.1 ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI - COMUNI
(SETTEMBRE 2022)” - MI1C1 PNRR Investimento 1.4 “SERVIZI E CITTADINANZA
DIGITALE” FINANZIATO DALL’UNIONE EUROPEA - NextGenerationEU (Candidatura
53290) per il rifacimento del sito comunale dell’Ente implementando il modello per il sito dei
Comuni (“Pacchetto cittadino informato™), attraverso le modalita descritte nel paragrafo
“Implementazione di sito comunale” di cui all’allegato 2 del predetto avviso e nel contempo per
I’implementazione dei seguenti servizi digitali per il cittadino (all’interno del “Pacchetto cittadino
attivo”):

* Richiedere ’accesso agli atti;

* Richiedere il permesso di occupazione suolo pubblico;
* Richiedere iscrizione al trasporto scolastico;

* Richiedere iscrizione alla mensa scolastica;

e in sede di candidatura I’Amministrazione si ¢ impegnata a rispettare le disposizioni dell’ Avviso
e, in particolare, all’adempimento degli obblighi di cui all’art. 11 dello stesso e di avviare
tempestivamente le attivita progettuali per non incorrere in ritardi attuativi e concludere il progetto
nella forma, nei modi e nei tempi previsti come riportato nel cronoprogramma di cui all’allegato 2
dell’Avviso:

FASE SCADENZA

INSERIMENTO CUP 5 giorni dalla data di notifica PEC dell’ammissibilita della domanda
CONTRATTUALIZZAZIONE DEL FORNITORE 270 giorni dalla notifica PEC del finanziamento
COMPLETAMENTO DELL’ATTIVITA’ 360 giorni dalla data di contrattualizzazione del fornitore

e in data 08/11/2022 il Dipartimento per la Trasformazione Digitale ha notificato con PEC
I’ammissione alla Candidatura;

e in data 09/11/2022 ¢ stato generato, tramite 1’applicativo del “sistema CUP” del DIPE, il CUP
H41F22003440006, ed inserito all’interno della Piattaforma per accettare il finanziamento, in
tempo utile per il rispetto del termine perentorio a pena di non finanziabilita della Candidatura;

e in data 09/11/2022 il Dipartimento per la Trasformazione Digitale ha notificato con PEC il
corretto inserimento del CUP e ’accettazione della candidatura;

e in data 03/01/2023 il Dipartimento per la Trasformazione Digitale ha notificato con PEC
I’assegnazione del finanziamento relativo alla Candidatura 53290 per I’Avviso Misura 1.4.1
“ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI”;

VISTO il DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI — Dipartimento per la
trasformazione digitale - del 18 novembre 2022 relativo all’ammissione al finanziamento della
domanda presentata il 28/09/2022, Candidatura 53290, per I’Avviso Misura 1.4.1 “ESPERIENZA
DEL CITTADINO NEI SERVIZI PUBBLICI”;
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PRESO ATTO CHE, il contributo assegnato all’Ente ¢ di € 155.234,00 come riportato nell’Allegato 1
del citato Decreto;

DATO ATTO:

e del Documento Unico di Programmazione (DUP) 2021-2023, approvato con Deliberazione del
Consiglio comunale N. 55/R.G. del 09/12/2021;

e del Bilancio di Previsione per gli Esercizi Finanziari 2021-2023, approvato con Deliberazione
del Consiglio Comunale N. 56/R.G. del 09/12/2021;

e del Piano Esecutivo di Gestione (PEG), piano degli obiettivi e piano delle performance 2021-
2023, approvato con Deliberazione di Giunta Comunale N. 196 del 13/12/2021, con il quale sono
stati assegnati al dirigente del Settore III — Tecnico, le relative risorse finanziarie a cui ricondurre le
spese:

e del Piano Esecutivo di Gestione (PEG), piano degli obiettivi e piano delle performance 2022 -
Provvisorio, approvato con Deliberazione di Giunta Comunale N. 1 del 13/1/2022, con il quale
sono stati assegnati al dirigente del Settore III — Tecnico, le relative risorse finanziarie a cui
ricondurre le spese;

e del Piano Esecutivo di Gestione (PEG), piano degli obiettivi e piano delle performance 2023 -
Provvisorio, approvato con Deliberazione di Giunta Comunale N. 16 del 14/02/2023, con il quale
sono stati assegnati al dirigente del Settore III — Tecnico, le relative risorse finanziarie a cui
ricondurre le spese;

e che in attesa dell’approvazione del bilancio di previsione per il triennio 2022/2024 e
2023/2025, si ¢ provveduto, in via d’urgenza, a variare lo stanziamento dei capitoli di entrata e di
spesa, per acquisire i trasferimenti dello stato e destinarli all’erogazione delle attivita connesse di
cui ai decreti di finanziamento;

VISTE:

e la Deliberazione di Giunta Municipale N. 24 R.G. del 28/02/2023, che qui si intende
integralmente ritrascritta, avente oggetto: “VARIAZIONE, IN VIA D’URGENZA, AL BILANCIO
DI PREVISIONE DELL’ESERCIZIO FINANZIARIO 2021/2023, ANNUALITA’ 2023 AI SENSI
DELLART. 175, COMMA 4, DEL D. LGS. N. 267/2000 E DELL ART. 5 COMMA 1 DELLA
LEGGE REGIONALE 15 GIUGNO 2021 N. 13. RISORSE PNRR, PA DIGITALE 2026,
INVESTIMENTO AVVISO MISURA 1.4.1 - ESPERIENZA DEL CITTADINO NEI SERVIZI
PUBBLICI. CUP H41F22003440006.”

e la Deliberazione di Consiglio Comunale N. 20 R.G. del 13/04/2023, che qui si intende
integralmente ritrascritta, avente oggetto: RATIFICA DELIBERA DI GIUNTA COMUNALE N.
24 DEL 28/02/2023, “VARIAZIONE, IN VIA D’'URGENZA, AL BILANCIO DI PREVISIONE
DELL’ESERCIZIO FINANZIARIO 2021/2023, ANNUALITA’ 2023, AI SENSI DELLART. 175,
COMMA 4, DEL D. LGS. N. 267/2000 E DELL ART. 5 COMMA 1 DELLA LEGGE
REGIONALE 15 GIUGNO 2021 N. 13. RISORSE PNRR, PA DIGITALE 2026,
INVESTIMENTO AVVISO MISURA 1.4.1 - ESPERIENZA DEL CITTADINO NEI SERVIZI
PUBBLICI. CUP H41F22003440006”.

CONSIDERATO:

e che con la Deliberazione di Giunta Municipale N. 24 R.G. del 28/02/2023, ratificata dal
Consiglio Comunale con Deliberazione N. 20 R.G. del 13/04/2023, ¢ stata assegnata, al
Responsabile del IIT Settore —Tecnico, la seguente somma in entrata nell’esercizio 2023, al fine di
provvedere all’adozione di tutti gli atti amministrativi necessari e consequenziali:

CAPITOLO INTERVENTO DESCRIZIONE
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PNRR INVESTIMENTO 1.4
36000.22 2.101.0101 SERVIZI E CITTADINANZA DIGITALE
(CAP U 54100.22) CUP H41F22003440006
ANNO IMPORTO
2023 Bilancio pluriennale 2021-2023 — Esercizio 2023 € 155.234,00

e che con Determinazione N. 471 del 11/06/2023 R.G. ¢ stata accertare in entrata, per la finalita
di che trattasi e alla risorsa cosi come appresso indicata, la somma di:

CAPITOLO INTERVENTO DESCRIZIONE
PNRR INVESTIMENTO 1.4
36000.22 2.101.0101 SERVIZI E CITTADINANZA DIGITALE
(CAP U 54100.22) CUP H41F22003440006
ANNO IMPORTO
2023 Bilancio pluriennale 2021-2023 — Esercizio 2023 € 155.234,00

VISTA la Determinazione N. 495 del 20/06/2023 R.G. con la quale ¢ stata impegnata, ai sensi
dell’art. 163 del Decreto Lgs. n. 267/2000, per la finalita di che trattasi, nel redigendo Bilancio di
previsione 2023/2025, la somma cosi come appresso indicata:

CAPITOLO INTERVENTO DESCRIZIONE
PNRR INVESTIMENTO 1.4
54100.22 01.05.2.203 SERVIZI E CITTADINANZA DIGITALE
(CAP E 36000.22) CUP H41F22003440006
ANNO IMPORTO
2023 I.F. N. 443/2023 € 155.234,00

TENUTO CONTO CHE ai sensi di quanto previsto nell’Allegato 3 del sopra richiamato Avviso
pubblico, nonché dall’art. 3 del citato Decreto, tra gli obblighi previsti in capo all’Ente vi ¢ quello di
provvedere alla contrattualizzazione dell’operatore economico entro il termine di 9 mesi dalla data di
notificazione del medesimo Decreto, nel rispetto delle norme nazionali ed europee in materia di
contrattualistica pubblica, con successiva e tempestiva trasmissione, mediante 1’inserimento in
Piattaforma, di tutte le informazioni in tal senso richieste, al fine della conclusione dell’attivita del
rifacimento del sito comunale e dell’implementazione dei nuovi servizi digitali per il cittadino nei
successivi 12 mesi, con la compilazione della documentazione di conformita;

CONSIDERATO CHE il processo di implementazione si intende concluso con esito positivo al
momento in cui ’Ente effettuera comunicazione, attraverso la piattaforma, del raggiungimento
dell’obiettivo di conformita del sito web al modello sito comunale, del raggiungimento dell’obiettivo
per 1 servizi digitali per il cittadino per ciascuno dei servizi digitali selezionati in fase di adesione
all’avviso e la verifica con esito positivo da parte del Dipartimento per la trasformazione digitale;

VISTA la delibera A.N.A.C. n. 122 del 16 marzo 2022 ad oggetto: "Individuazione dei dati e delle
informazioni che le stazioni appaltanti e gli enti aggiudicatori devono fornire alla Banca dati
nazionale dei contratti pubblici al fine di monitorare l’adozione dei requisiti e dei criteri premiali per
le pari opportunita generazionali e di genere, nonché per l'inclusione lavorativa delle persone con
disabilita, di cui all’articolo 47 decreto-legge 31 maggio 2021, n. 77, convertito, con modificazioni,
dalla legge 29 luglio 2021, n. 108, in relazione ai contratti finanziati con le risorse del PNRR e del
PNC";

DATO ATTO degli approfonditi interventi ministeriali finora pubblicati sul tema, quali:

e la Circolare del 14 ottobre 2021, n. 21 del Ministero dell’economia e delle finanze -
Dipartimento della ragioneria generale dello Stato - Servizio centrale per il PNRR, recante «T
rasmissione delle Istruzioni Tecniche per la selezione dei progetti PNRR»;
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e la Circolare del 29 ottobre 2021, n. 25 del Ministero dell’economia e delle finanze -
Dipartimento della ragioneria generale dello Stato - Servizio centrale per il PNRR, recante «
Rilevazione periodica avvisi, bandi e altre procedure di attivazione degli investimentiy;

e la Circolare DNSH del 30 dicembre 2021, n. 32 del Dipartimento della Ragioneria Generale
dello Stato, recante «Piano Nazionale di Ripresa e Resilienza - Guida operativa per il rispetto del
principio di non arrecare danno significativo all’ambiente» che impone all’Amministrazione
titolare della misura di dimostrare se la stessa sia stata effettivamente realizzata senza arrecare un
danno significativo agli obiettivi ambientali;

e Ja Circolare del 31 dicembre 2021, n. 33 del Ministero dell’Economia e delle Finanze -
Dipartimento della Ragioneria generale dello Stato - Piano Nazionale di Ripresa e Resilienza
(PNRR), recante «Nota di chiarimento sulla Circolare del 14 ottobre 2021, n. 21- Trasmissione
delle Istruzioni Tecniche per la selezione dei progetti PNRR - Addizionalita, finanziamento
complementare e obbligo di assenza del c.d. doppio finanziamentoy;

e la Circolare del 18 gennaio 2022, n. 4 del Ministero dell’economia e delle finanze -
Dipartimento della ragioneria generale dello Stato - Servizio centrale per il PNRR, recante «Piano
Nazionale di Ripresa e Resilienza (PNRR) - art. 1 comma 1 del decreto-legge n. 80 del 2021-
indicazioni attuativey;

e la Circolare del 24 gennaio 2022, n. 6 del Ministero dell’Economia e delle Finanze
Dipartimento della Ragioneria generale dello Stato - recante «Piano Nazionale di Ripresa
Resilienza (PNRR) - Servizi di assistenza tecnica per le Amministrazioni titolari di interventi
soggetti attuatori del PNRR»;

[N

e la Circolare del 10 febbraio 2022, n. 9 del Ministero dell’Economia e delle Finanze —
Dipartimento della Ragioneria generale dello Stato - recante «Piano Nazionale di Ripresa e
Resilienza (PNRR) -Trasmissione delle Istruzioni tecniche per la redazione dei sistemi di gestione e
controllo delle amministrazioni centrali titolari di interventi del PNRR»;

e le "Linee Guida per i Soggetti attuatori individuati tramite Avvisi pubblici a lump sum",
approvate in data 17/10/2022 dal Dipartimento per la Trasformazione Digitale;

RICHIAMATA la Delibera A.N.A.C. n. 551 dell’8 novembre 2022, ad oggetto "Indicazioni in merito
alla disciplina afferente agli obblighi di aggregazione per i comuni non capoluogo, con particolare
riferimento alle opere finanziate con i fondi del PNRR/PNC", che su applicabilita dell’art. 37, comma
2, del Codice dei contratti pubblici nelle ipotesi di affidamento dei contratti finanziati anche solo in
parte con fondi del PNRR/PNC precisa che, nelle more della piena attuazione della disciplina sulla
qualificazione delle stazioni appaltanti avviata con le Linee guida dell’ Autorita n. 441 del 28/09/2022,
continua ad applicarsi la disciplina transitoria dettata dall’art. 216, comma 10, del Codice dei contratti
pubblici e, pertanto, che i requisiti di qualificazione sono soddisfatti mediante 1’iscrizione dell’Ente
all’ Anagrafe Unica delle Stazioni Appaltanti,

VISTI:

e il D.Lgs. 18 aprile 2016, n. 50, recante «Codice dei contratti pubblici»;

e Dart. 1, comma 2, lett. a), del D.L. 76/2020, ai sensi del quale «Fermo quanto previsto dagli
articoli 37 e 38 del decreto legislativo n. 50 del 2016, le stazioni appaltanti procedono
all’affidamento delle attivita di esecuzione di lavori, servizi e forniture, nonché dei servizi di
ingegneria e architettura, inclusa [’attivita di progettazione, di importo inferiore alle soglie di cui
all’articolo 35 del decreto legislativo n. 50 del 2016 secondo le seguenti modalita: a) affidamento
diretto per lavori di importo inferiore a 150.000 euro e per servizi e forniture, ivi compresi i servizi
di ingegneria e architettura e l’attivita di progettazione, di importo inferiore a 139.000 euro. In tali
casi la stazione appaltante procede all’affidamento diretto, anche senza consultazione di piu
operatori economici, fermi restando il rispetto dei principi di cui all’articolo 30 del codice dei
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contratti pubblici di cui al decreto legislativo 18 aprile 2016, n. 50, e [’esigenza che siano scelti
soggetti in possesso di pregresse e documentate esperienze analoghe a quelle oggetto di
affidamento, anche individuati tra coloro che risultano iscritti in elenchi o albi istituiti dalla
stazione appaltante, comunque nel rispetto del principio di rotazione [...]»;

e in particolare, I’art. 1, comma 3, del D.L. 76/2020, il quale prevede che «Gli affidamenti diretti
possono essere realizzati tramite determina a contrarre, o atto equivalente, che contenga gli
elementi descritti nell ’articolo 32, comma 2, del decreto legislativo n. 50 del 2016 [...]»;

e I’art. 32, comma 2, del D.Lgs. 50/2016, il quale stabilisce che «/...] la stazione appaltante puo
procedere ad affidamento diretto tramite determina a contrarre, o atto equivalente, che contenga,
in modo semplificato, [’oggetto dell affidamento, I’'importo, il fornitore, le ragioni della scelta del
fornitore, il possesso da parte sua dei requisiti di carattere generale, nonché il possesso dei
requisiti tecnico-professionali, ove richiesti;

e Dart. 1, comma 1, lett. a) del D.L. n. 32 del 18/04/2019, convertito in Legge n. 55 del
14/06/2019 come modificato dall’art. 52, comma 1, lettera a) della legge n. 108/2021 e poi dall’art.
10, comma 1, del D.L. n. 176 del 18/11/2022 che estende tale possibilita anche per gli appalti
riguardanti il PNRR;

RICHIAMATE le Linee Guida A.N.AC. n. 4, recanti "Procedure per [’affidamento dei contratti
pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini di mercato e formazione e
gestione degli elenchi di operatori economici";

VISTI:

e [art. 1, comma 449, della L. 27 dicembre 2006, n. 296, come modificato dall’art 1, comma 495
della L. n. 28 dicembre 2015, n. 208, il quale prevede che tutte le amministrazioni statali centrali e
periferiche sono tenute ad approvvigionarsi utilizzando le convenzioni stipulate da Consip S.p.A.;

e Tart. 1, comma 583, della L. 27 dicembre 2019, n. 160, ai sensi del quale, fermo restando
quanto previsto dal succitato art. 1, commi 449 e 450, della L. 296/2006, le amministrazioni statali
centrali e periferiche sono tenute ad approvvigionarsi attraverso gli accordi quadro stipulati da
Consip S.p.A. o il Sistema Dinamico di Acquisizione (SDAPA) realizzato e gestito da Consip
Sp.A;

e la Legge n. 208/2015, che, all’art 1, comma 512, per la categoria merceologica relativa ai
servizi e ai beni informatici ha previsto che, fermi restando gli obblighi di acquisizione centralizzata
previsti per 1 beni e servizi dalla normativa vigente, sussiste 1’obbligo di approvvigionarsi
esclusivamente tramite gli strumenti di acquisto e di negoziazione messi a disposizione da Consip
S.p.A. (Convenzioni quadro, Accordi quadro, Me.PA., Sistema Dinamico di Acquisizione);

VISTO il d.lgs. 30 marzo 2001, n. 165 e s.m.i., con particolare riguardo all’articolo 4, comma 2,
secondo cui "ai dirigenti spetta [’adozione degli atti e provvedimenti amministrativi, compresi tutti gli
atti che impegnano [’amministrazione verso [’esterno, nonché la gestione finanziaria, tecnica e
amministrativa mediante autonomi poteri di spesa di organizzazione delle risorse umane, strumentali e
di controllo";

DATO ATTO CHE questo progetto ¢ inserito nel piano biennale degli acquisti di forniture e servizi,
con il seguente CUI: 80017540826202300001;

CONSIDERATO CHE:

e non risultano attualmente attive convenzioni o accordi quadro riguardanti I’oggetto della
presente acquisizione presso la centrale acquisti nazionale Consip S.p.A.;

e si rende necessario procedere all’affidamento, attraverso piattaforma Me.PA., del servizio
di miglioramento dell’esperienza d’uso del Sito Comunale e dei Servizi digitali per il cittadino
attraverso I’implementazione del modello di Sito Comunale ‘Pacchetto cittadino attivo’ e
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‘Pacchetto cittadino informato’;

e le ragioni del ricorso all’affidamento diretto sono rinvenibili nella necessita di acquisire la
fornitura quanto prima al fine di rispettare il cronoprogramma imposto dal bando PNRR;

e il sito comunale dell’Ente deve essere implementato secondo il modello per il sito dei
Comuni (“Pacchetto cittadino informato) descritto nel paragrafo “Implementazione di sito
comunale” di cui all’allegato 2 dell’avviso e occorre integrare nello Sportello Telematico del
Cittadino dell’Ente, oltre quelli gia attivi, i seguenti nuovi servizi digitali (previsti all’interno
del “Pacchetto cittadino attivo™):

* Richiedere I’accesso agli atti;

* Richiedere il permesso di occupazione suolo pubblico;
* Richiedere iscrizione al trasporto scolastico;

» Richiedere iscrizione alla mensa scolastica;

e isiti web dei comuni, aggiornati secondo i criteri della Misura 1.4.1, stanno affrontando un
radicale cambiamento diventando uno dei principali strumenti di lavoro per le amministrazioni;
tutto cid comporta il transito di un flusso importante di informazioni sensibili degli utenti,
considerando anche il processo di interoperabilita verso le infrastrutture e le banche dati
nazionali, come previsto dalla Misura 1.3.1 del PNRR, di conseguenza ¢ necessario adottare
sistemi di sicurezza del dato, molto evoluti sia dal punto di vista della protezione informatica
del dato, che da quello della compliance GDPR;

e [’Ente per la realizzazione e la gestione del sito web comunale si avvale, gia da parecchi
anni, di un team di sviluppatori tra cui 1’azienda Kappaelle Comunicazione&Eventi Soc.Coop.
a.r.l. con sede legale in Via Delle Croci n. 47 — Palermo, che possiede i requisiti di comprovata
esperienza nel settore e di affidabilita, e che I’eventuale affidamento rendera ancora piu
semplice e meno articolato il processo di adeguamento del Sito comunale;

e ¢ stato chiesto all’azienda Kappaelle Comunicazione&Eventi Soc.Coop. a.r.l. di redigere
una proposta che contenga anche un canone di mantenimento di cinque anni, come previsto dal
PNRR e, oltre al miglioramento della User Experience, un investimento nelle infrastrutture, al
fine di ottenere soluzioni performanti e sicure sulla sicurezza informatica per prevenire attacchi
informatici;

e la stessa azienda ha presentato, al protocollo dell’Ente in data 14/06/2023 prot. n. 14105, la
proposta che prevede:

* il servizio per la realizzazione del sito web del Comune di Caccamo, secondo il
Pacchetto cittadino informato, e I’implementazione dei servizi digitali per il cittadino
richiesti:

* la fornitura di Hardware e software per la sicurezza informatica: Next Generation
Firewall, un firewall di nuova generazione (NGFW) che combina la tecnologia firewall
tradizionale con altre funzioni di filtraggio dei dispositivi di rete per migliorare la sicurezza
della rete aziendale, come il controllo inline delle applicazioni, un sistema integrato di
prevenzione delle intrusioni (IPS), funzionalita di prevenzione delle minacce e protezione
antivirus.

» il canone per cinque anni (come previsto nel PNRR) sulla manutenzione, aggiornamenti
contenuti, dominio, hosting e spazio web, sicurezza informatica, firewall e spazi cloud;

RITENUTO pertanto, per le motivazioni suddette, affidare il servizio alla ditta Kappaelle
Comunicazione&Eventi Soc.Coop. a.r.l. con sede legale in Via Delle Croci n. 47 — Palermo, P.Iva
05861060829;
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DATO ATTO, riguardo all’esigenza di acquisizione del servizio in oggetto, di aver provveduto:
e avisionare le offerte presenti nel Catalogo del MEPA sul sito www.acquistinretepa.it;

e alla individuazione dei fornitori tra coloro che assicurano I’erogazione delle prestazioni del
servizio (c.d. “Luogo della consegna” secondo la terminologia utilizzata nel MEPA) nel territorio
regionale;

e alla scelta del servizio, sulla base del rapporto qualita/prezzo dell’offerta, delle condizioni
generali di fornitura e tenuto conto delle esigenze dell’Ente;

e dell’avvio della procedura di acquisto sul MEPA n. 312613 ed alla creazione di un Ordinativo
di Esecuzione Immediata del 20/06/2023, generato automaticamente dal sistema MEPA mediante
attribuzione del n°® 7312035, da inviare alla ditta Kappaelle Comunicazione&Eventi Soc.Coop. a.r.l.
con sede legale in Via Delle Croci n. 47 — Palermo, P.Iva 05861060829, individuata sulla base delle
predette valutazioni, per la fornitura del servizio di realizzazione del sito web del Comune di
Caccamo secondo il Pacchetto cittadino informato e I’implementazione dei seguenti servizi digitali
per il cittadino:

» 25 - Richiedere I’accesso agli atti;

* 26 - Richiedere permesso di occupazione suolo pubblico;
* 17 - Richiedere iscrizione alla mensa scolastica;

* 16 - Richiedere iscrizione al trasporto scolastico;

la fornitura di Hardware e software per la sicurezza informatica ¢ il canone per cinque anni (come
previsto nel PNRR) sulla manutenzione, aggiornamenti contenuti, dominio, hoting e spazio web,
sicurezza informatica, firewall e spazi cloud;

RILEVATO CHE, sotto il profilo del rischio interferenziale, nell’esecuzione del presente appalto, non
si appalesa esistente la citata categoria di rischio e conseguentemente, a norma dell’art.26, comma 3 del
d.Igs. n.81/2008, non si rende necessaria la redazione del DUVRI,

DATO ATTO CHE:

il fornitore € in possesso dei requisiti richiesti dalle norme vigenti in materia;

I’offerta ¢ rispondente alle esigenze dell’amministrazione Comunale;
e il prezzo offerto ¢ conveniente rispetto alla qualita del servizio;

e il fornitore si impegna a fatturare la spesa, a fronte del servizio oggetto del presente
provvedimento, tenendo conto che il pagamento della commessa ¢ condizionato al rispetto dei
termini di fornitura e attivazione del servizio stabiliti nell’avviso e nel decreto di assegnazione
relativi al bando PNRR “MIC1 - ‘Investimento 1.4 “SERVIZI E CITTADINANZA DIGITALE -
Misura 1.4.1 ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI - COMUNI
(SETTEMBRE 2022)”;

ATTESO che, in adempimento al quadro normativo sulla tracciabilita dei flussi finanziari (legge
n.136/2010 come modificata dal D.L. n.187/2010, convertito con modificazioni in legge n. 217/2010)
alla presente procedura ¢ stato attribuito dall’Autorita di Vigilanza sui contratti pubblici il seguente
codice identificativo di gara: CIG n. 989933667E,;

VISTI:

e il D. Lgs. 18/08/2000, n. 267, recante «Testo Unico sull’ordinamento degli enti locali», come
introdotto nell’Ordinamento Regionale;
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e il Regolamento per 1I’Organizzazione ed il funzionamento degli Uffici e dei Servizi Comunali;
e o Statuto ed il regolamento di acquisti comunali;

e il vigente regolamento di Contabilita.
PROPONE

1. DI RICHIAMARE tutte le premesse sopra indicate che costituiscono presupposti di fatto e di
diritto e parte integrante della motivazione del presente provvedimento

2. DI AFFIDARE alla ditta Kappaelle Comunicazione&Eventi Soc.Coop. a.r.l. con sede legale in
Via Delle Croci n. 47 — Palermo, P.Iva 05861060829, il servizio di miglioramento dell’esperienza
d’uso del sito comunale e dei servizi digitali per il cittadino attraverso I’implementazione del
modello di sito comunale “Pacchetto cittadino attivo” e “Pacchetto cittadino informato” di cui
all’avviso: “Misura 1.4.1 ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI - COMUNI
(SETTEMBRE 2022)” - MI1C1 PNRR Investimento 1.4 “SERVIZI E CITTADINANZA
DIGITALE” FINANZIATO DALL’UNIONE EUROPEA - NextGenerationEU, compreso della
fornitura di Hardware e software per la sicurezza informatica e del canone per cinque anni, al
prezzo di euro 127.240,98, oltre iva 22% ( euro 27.993,02 ) e per complessive euro 155.234,00 - ed
alle condizioni contrattuali riportate nella procedura di acquisto sul MEPA n. 312613 ed
all’Ordinativo di Esecuzione Immediata del 20/06/2023, generato automaticamente dal sistema
MEPA mediante attribuzione del n°® 7312035, con allegata la proposta di offerta trasmessa il
14/06/2023 e protocollata al n. 14105, che si approva e si allega al presente provvedimento, da
effettuarsi entro 12 mesi dall’accettazione dell’Ordinativo di Esecuzione Immediata del 21/06/2023.

3. DI DARE ATTO che la presente aggiudicazione ¢ definitiva ed efficace in quanto trattasi di
ordine tramite il Mercato della Pubblica amministrazione.

4. DI DARE ATTO che la spesa in questione ¢ finanziata con il Fondo “PNRR Missione 1 —
Componente 1 — Investimento 1.4 “SERVIZI E CITTADINANZA DIGITALE” - “Misura 1.4.1
ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI - COMUNI (SETTEMBRE 2022)”;

5. DI DARE ATTO che I’esigibilita dell’obbligazione derivante dal presente atto ¢ circoscritta
agli anni 2023-2024;

6. DI DARE ATTO che, nel rispetto delle disposizioni di cui alla Legge n.136 del 13.08.2010 ¢
successive modifiche ed integrazioni, ¢ stato assegnato all’investimento pubblico di cui al presente
atto il codice CUP N. H41F22003440006 - CIG N. 9896590C6A, i quali dovranno essere riportati
su tutti 1 movimenti finanziari inerenti il presente servizio esclusivamente tramite conto corrente
dedicato e comunicato per iscritto a questo Ente;

7. DI DARE ATTO che I’eventuale accertamento del difetto dei requisiti prescritti da parte della
stazione appaltante comporta la risoluzione del presente affidamento;

8. DI DARE ATTO che a norma dell’art. 31 del d.lgs 50/2016, il Geom. Giuseppe Di Martino ¢
responsabile unico del procedimento come stabilito con Determinazione del Settore III — Tecnico
N. 163 R.G. del 21/02/2023;

9. DI DICHIARARE, relativamente ai progetti ammessi a finanziamento, I’assenza del conflitto
di interesse in capo al sottoscritto Geom. Giuseppe Di Martino R.U.P. ai sensi dell’art. 6 bis della
Legge n. 241/1990, dell’art. 42 D.Lgs. n. 50/2016, del D.P.R. n. 62/2013 e s.m.i.;

10. DI DICHIARARE [I’assenza del cd. doppio finanziamento di cui all’art. 9 del regolamento UE
n.241/2021,
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11. DI ASSICURARE la pubblicazione nel sito internet istituzionale degli atti che scaturiranno
dalla partecipazione agli avvisi;

12. DI ASSICURARE altresi 1l rispetto degli obblighi in materia di informazione e pubblicita del
finanziamento dell’intervento, secondo quanto in merito previsto dall’art.34 del Regolamento(UE)
2021/241, riportando, su qualsiasi documento, sito web, comunicazione (a valenza esterna)
riguardante il progetto finanziato, un’indicazione da cui risulti "finanziato dall’Unione europea -
NextGenerationEU" e valorizzando 1’emblema dell’Unione Europea;

13. DI DARE ATTO che il Comune di Caccamo, ai sensi e per gli effetti dell’art. 13 del
Regolamento (UE) n. 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati (Regolamento generale sulla protezione dei dati, di seguito anche
“Regolamento” o “GDPR”), informa la ditta che trattera i dati contenuti nel presente contratto
esclusivamente per lo svolgimento delle attivita e per I’assolvimento degli obblighi previsti dalle
leggi e dai regolamenti comunali in materia. Ai sensi del Regolamento n. 679/2016, con la
sottoscrizione del presente contratto la ditta affidataria assume le funzioni e gli obblighi del
Responsabile del Trattamento dei dati personali di cui entra legittimamente in possesso per il buon
adempimento dell’oggetto contrattuale. I soggetti che a qualunque titolo operano per conto
dell’appaltatore sono qualificati “incaricati del trattamento” dei dati personali. In relazione
all’attivita di trattamento dei dati personali, sensibili e giudiziari relativi all’'utenza, la ditta
affidataria, sotto la sua esclusiva responsabilita, ¢ tenuta ad ottemperare alle disposizioni legislative
vigenti in materia di tutela della privacy. L’appaltatore ha 1’obbligo di mantenere riservati i dati e le
informazioni, ivi compresi quelli che transitano per le apparecchiature di elaborazione dati, di cui
venga in possesso e, comunque, a conoscenza, di non divulgarli in alcun modo e in qualsiasi forma
e di non farne oggetto di utilizzazione a qualsiasi titolo per scopi diversi da quelli strettamente
necessari all’esecuzione del contratto e limitatamente al periodo contrattuale, esclusa ogni altra
finalita, impegnandosi alla distruzione delle banche dati non piu utili per le finalita proprie.
L’appaltatore ¢ responsabile per I’esatta osservanza da parte dei propri dipendenti, consulenti e
risorse, degli obblighi di segretezza anzidetti.

14. DI DARE ATTO che il pagamento del progetto avverra successivamente al completamento
delle attivita previste nell’Avviso 1.4.1 e nelle Linee Guida per i Soggetti attuatori individuati
tramite AVVISI PUBBLICI A LUMP SUM PIANO NAZIONALE DI RIPRESA E RESILIENZA
FINANZIATO DALL’UNIONE EUROPEA — NextGenerationEU e suoi allegati;

15. DI COMUNICARE 1l presente provvedimento alla ditta Kappaelle Comunicazione&Eventi
Soc.Coop. a.r.l. con sede legale in Via Delle Croci n. 47 — Palermo, ai sensi dell’articolo 191,
comma 1, del D.Lgs. 267/2000;

16. DI COMUNICARE il presente affidamento sulla piattaforma Pa digitale 2026;

17. DI PUBBLICARE il presente atto ai sensi di legge.

IL RESPONSABILE DEL I SERVIZIO / SETTORE III - TECNICO
RESPONSABILE UNICO DEL PROCEDIMENTO

Geom. Giuseppe Di Martino

IL RESPONSABILE DEL SETTORE III - TECNICO
F.to ARCH. PIETRO ZANGHI'

Vista la sopra riportata proposta di determinazione relativa all'argomento in oggetto;
Visti gli atti nella stessa richiamati;,
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Ritenuto di condividere integralmente il testo sopra riportato;

DETERMINA
- di approvare integralmente la superiore proposta;
- di dare atto ai sensi dell'articolo 3, comma 4, della legge 7 agosto 1990, n. 241 e s.m.i. che avverso il presente provvedimento
e' ammesso ricorso:
A) giurisdizionale al T.A.R. di Palermo ai sensi degli articoli 2, lettera. b) e 21 della legge 6 dicembre 1971, n. 1034 e s.m.i.,
entro il termine di sessanta giorni da quello in cui l'interessato ne abbia ricevuta la notifica o ne abbia comunque avuta piena
conoscenza;
B) straordinario al Presidente della Regione Siciliana per i motivi di legittimita' entro centoventi giorni decorrenti dal
medesimo termine di cui sopra, ai sensi dell'articolo 8 del decreto Presidente della Repubblica 24 gennaio 1971, n. 1199 ¢
dell'articolo 23 dello Statuto della Regione Siciliana.

Dalla Residenza Municipale, 26-06-2023
IL RESPONSABILE DEL SETTORE III - TECNICO
F.to ARCH. PIETRO ZANGHI'

Al sensi e per gli effetti dell'art. 147 bis. della legge n.267/2000,

si esprime parere Favorevole in ordine alla regolarita' tecnica sulla determinazione sopra esposta .

data 26-06-2023

IL RESPONSABILE DEL SETTORE III - TECNICO

F.to ARCH. PIETRO ZANGHI'

©PA DIGITALE SICILIA S.R.L.
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11 sottoscritto Messo Comunale dichiara che la 1l sottoscritto Segretario Generale su conforme

presente DETERMINA DIRIGENZIALE ¢ dichiarazione del Messo Comunale, attesta che la

stata pubblicata all'albo pretorio on-line del presente DETERMINA DIRIGENZIALE ¢ stata

Comune per quindici giorni consecutivi dal pubblicata all'albo pretorio on-line del Comune per

giorno 27-06-2023 al giorno 12-07-2023 quindici giorni consecutivi dal giorno 27-06-2023 al
giorno 12-07-2023

Dalla Residenza Municipale, Dalla Residenza Municipale, ........................
Il Segretario Generale

Il Messo Comunale SOMMA SALVATORE

GULLO GIUSEPPE
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- H PROCEDURA DI ACQUISTO NR. 312613
acquistinretepa
ORDINATIVO ESECUZIONE IMMEDIATA NR. 7312035

NN EE e s EEEEssssEEEEEsssssEEEEEssssssEEEEsssssssEsssssssssssessssssssssss|NFORMAZIONI SULLA PROCEDURA DI ACQUISTO=
E Nr. Procedura 312613 E
E Codice ident. Gara (CIG) 9896590C6A E
g Codice Unico di Progetto (CUP) H41F22003440006 g
é Strumento di acquisto . MePa é
E Iniziativa/Bando Servizi E

:----------------------------------------------------------------------------u |NFORMAZ|0N|SULLAFASEDELLAPROCEDURA:
; Nr. fase 7312035 Data creazione 20/06/2023 16:27 ;
i Nome fase Ordine i
E Giorni per accettazione 4 4 giorni lavorativi a partire dalla data di invio E
é Giorni per annullamento -1 Non annullabile a partire dalla data di invio é

E AN EEEE s EEEEEsssNEEEEEssssEEEEEEsssssEEEEEssssssEsssssssssssssssssssssssssss DATIDELL'AMMINISTRAZIONEs
E Ente acquirente COMUNE DI CACCAMO E
f Ufficio UFf_eFatturaPA
§ Codice fiscale 80017540826 Codice univoco ufficio IPA UF4U77 §
é Indirizzo sede Corso Umberto |, 78 é
; Citta 90012 - CACCAMO(PA) ;
i Recapito telefonico 0918103220 i
f Emai PIETROZANGHI@COMUNE.CACCAMO.PAIT
é Punto Ordinante PIETRO ZANGHI / CF: ZNGPTR65P10F553W é
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- H PROCEDURA DI ACQUISTO NR. 312613
acquistinretepa
ORDINATIVO ESECUZIONE IMMEDIATA NR. 7312035

H AN e EEEEE AN EEEEESssEEEEEEsssEEEEEEsssssEEEEEssssssEssssssssssssssssssss FORNITORE CONTRAENTE'
E Ragione Sociale KAPPAELLE COMUNICAZIONE & EVENTI E
; Forma societaria SOC_COOPERATIVA ;
é Partita lva 05861060829 é
; Indirizzo sede VIA DELLE CROCI 47 ;
E Citta 90139 - PALERMO(PA) E
f  Recapito telefonico 3459190447
é Email KAPPAELLECOMUNICAZIONE@PEC.IT é
Ies s NS S SN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN SN NN NN NN NN NN EEEEEEEEEEEEEEEEEEnsnmnmnnnnnnl

EE NS NN NN NN NN NN NN NN NN NN NN ENEEEEEEEEEEEEEEEEEnnnnnnnnnnnnnnnnnnnnnnn: [NFORMAZIONI DI CONSEGNA EFATTURAZIONE=
[

Indirizzo di consegna CORSO UMBERTO I° N. 78, CACCAMO(PALERMO)
Indirizzo di fatturazione CORSO UMBERTO I° N. 78, CACCAMO(PALERMO)
é Modalita di pagamento Non presente é

SN NN NN NN NN NN NN NN NN NN NN NN EEEEEEEEEEEEEEEEEEEEEEEnnnnnsnnnnnnnnnnnnnnnnnnnnnnnnnnnt ULTERIORI INFORMAZIONI| =

Se hai necessita di allegare un _ o _ _
. . Copia_DocPrincipale_Proposal _Misura_1.4.1_Comune_di_Caccamo_DEF.-
documento all'ordine utilizza questo )
. signed.pdf
spazio

Indica in % la quota coperta dai fondi
PNRR (inserisci O se non utilizzerai fondi 100
PNRR)

Verranno utilizzati fondi PNRR per

Si
questo acquisto?

QUESTO DOCUMENTO NON HA VALORE SE PRIVO DELLA SOTTOSCRIZIONE A MEZZO FIRMA DIGITALE
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PROCEDURA DI ACQUISTO NR. 312613
ORDINATIVO ESECUZIONE IMMEDIATA NR. 7312035

acquistinretepa

Riepilogo economico

Codice articolo | Descrizione Quantita | Aliquota Importo IVA esclusa

0001 Sito comunale e servizi € 127240,98 1 22 % € 127240,98
digitali per il cittadino /servizio
Totale ordine(IVA esclusa) € 127240,98
Totale sconti applicati Non presente
Totale IVA € 27993,02
Totale ordine (IVA inclusa) € 155234,00
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- H PROCEDURA DI ACQUISTO NR. 312613
acquistinretepa
ORDINATIVO ESECUZIONE IMMEDIATA NR. 7312035

Dettaglio articoli

EEEEEEEE NS E NSNS NSNS NN NSNS NSNS NS NN NN NN NS NN NSNS NN NN NSNS NN EEEEEEEEEEEEEEED ARTICOLOPRlNCIPALEI:

Codice articolo 0001
Nome commerciale Sito comunale e servizi digitali per il cittadino
Centro di costo Non presente

Caratteristiche

Nome commerciale: Sito comunale e servizi digitali per il cittadino - Descrizione tecnica: Servizi di realizzazione del
sito istituzionale del Comune - comune B (Comuni 5.000 abitanti =20.000) - Tipologia servizio | livello: sito - Tipologia
servizio Il livello: realizzazione - Formazione (max): 32849332693327032869 mesi - Tempo consegna piano operativo:
30 giorni lavorativi - Codice CPV: 72000000-5 - Prezzo: 127240,98 - Unita di vendita: servizio - Area di erogazione:
ITALIA - Codice articolo fornitore: 0001 - Classe Comune: comune B (Comuni 5.000 abitanti =20.000) - Tipolagia
Servizio | livello: sito - Tipologia Servizio Il livello: realizzazione - Tipo contratto: acquisto - Modalita di supporto

al collaudo e al rilascio in esercizio: on site e presso il fornitore - Formazione (max): 32849332693327032869

mesi - Modalita di formazione: on site e da remoto (e-learning): - Allegato: 0001 _pacchetto prodotto servizio standar
sito web comunale _mepa.pdf - Copertura oraria di assistenza remota: da lun - a ven x 8h - Tempo di consegna

del piano operativo: 30 giorni lavorativi - Codice CPV: 72000000-5: Servizi informatici: consulenza, sviluppo di
software, Internet e supporto
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- H PROCEDURA DI ACQUISTO NR. 312613
acquistinretepa
ORDINATIVO ESECUZIONE IMMEDIATA NR. 7312035

Disciplina ed altri elementi applicabili al presente contratto

Con la sottoscrizione e l'invio del presente Ordine Diretto, |la Stazione Appaltante accetta |'offerta contenuta nel Catalogo del
Fornitore con riferimento al Bene/Servizio sopra indicato, determinando la conclusione del contratto, il quale deve intendersi
composto, oltre che dal presente ordine diretto, dalle relative Condizioni generali ad esso applicabili. Il presente documento di ordine
€ esente da registrazione fiscale, salvo che in caso d'uso.

ATTENZIONE
(D Questo documento non ha valore se privo della sottoscrizione a mezzo firma digitale.
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kappaelle

PNRR

Missione 1 - Componente 1
Investimento 1.4
“SERVIZI E CITTADINANZA DIGITALE”
Misura 1.4.1

“ESPERIENZA DEL CITTADINO NEI SERVIZI PUBBLICI”
Comuni (settembre 2022)

Comune di Caccamo
PROPOSAL

Kappaelle Comunicazione&Eventi Soc.Coop. a.r.l.

Sede legale e Uffici: Via Delle Croci n. 47 - 90139 Palermo

Mob: 3459190447 .
Mail: info@kappaellecomunicazione.com

PEC: kappaellecomunicazione@pec.it Partita [VA 05861060829

www.kappaellecomunicazione.com
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Kappaelle

1. KAPPAELLE COMUNICAZIONE - CHI SIAMO

KAPPAELLE Comunicazione&Eventi ¢ una societa di marketing, comunicazione e sviluppo
software nata nel 2009. Sviluppa soluzioni integrate per la comunicazione istituzionale della P.A. e
per I'innovazione delle aziende.

Dal 2010 al 2018 e stata partner ufficiale ed esclusivo per la convegnistica, il merchandising e la
commercializzazione del marchio dell’'Universita degli Studi di Palermo.

Dal 2012 al 2014 e stata concessionaria pubblicitaria del portale www.palermotoday.it per conto
dell’editore Citynews srl.

Nel 2015, all'interno del P.S.R. Sicilia 2007-2013 ha curato le attivita di comunicazione integrata,
organizzazione di ecotour, convegni e partecipazione a fiere di settore dei GAL “Terre Normanne”
e “Castellammare” per cono dell’Associazione Turistica e Culturale Mare Montis.

Nel 2016, ha curato I'ideazione, 'organizzazione ed il coordinamento, per conto dell’Ente Regionale
per il Diritto allo Studio di Palermo (ERSU), la conferenza internazionale “Stati Generali Europei
del Diritto allo Studio”.

Sempre nel 2016, ha curato per conto dell’Assessorato Regionale al Turismo della Regione
Siciliana I'organizzazione, il coordinamento e la produzione del meeting internazionale “Workshop
Sicilia” svoltosi negli U.S.A. a New York, Philadelphia e Princeton.

Nel 2017, ha curato per conto del Comune di Avola (SR), I'ideazione, la realizzazione della campagna
di comunicazione, la promozione |'organizzazione ed il coordinamento di tutti gli eventi e convegni
correlati per la promozione del servizio di raccolta differenziata all'interno del Comune di Avola.
Nel 2018, per conto dell’Assessorato Regionale alla Salute e del CEFPAS- Centro per la
Formazione permanente e I'aggiornamento del personale sanitario & stata partner per la
comunicazione integrata e la produzione dell’evento SALUS FESTIVAL 2018 Quarta edizione.

Nel 2018 e diventata partner della Biennale Nomade di Arte Contemporanea MANIFESTA12
(http://m12.manifesta.org/tickets) curando i servizi di ticketing on-line e web marketing.

Sempre nel 2018, & diventata partner ufficiale di Gattopardo il mensile cartaceo del Giornale di
Sicilia e della Gazzetta del Sud curandone la trasformazione in web magazine

Dal 2017 al 2019 e stata partner per la comunicazione del Conservatorio di Musica di Stato di
Palermo oggi A. Scarlatti e ne ha curato la realizzazione del nuovo portale web attualmente on-line
www.conservatoriopalermo.it

Dal 2016 ad oggi e partner ufficiale per lo sviluppo web e I'e-ticketing del Festival Le Vie dei Tesori
(www.leviedeitesori.com).

Nel 2020/2021 e stata partner ufficiale dell’Assessorato al Turismo della Regione Siciliana per
I'ideazione, 'editing e la realizzazione grafica dei materiali promo-pubblicitari ufficiali del brand
Sicilia Your Happy Island e Visit Sicily.

Nel 2021/2022 é diventata partner ufficiale del Comune di Sciacca per il destination management
e la comunicazione integrata per il brand turistico ufficiale Welcome Sciacca
(www.welcomesciacca.com).

Nel 2021/2022 e diventata partner ufficiale del Formez PA e dell’Assessorato all’'Istruzione ed
alla Formazione della Regione Siciliana per la gestione della campagna promozione del Fondo
Sociale Europeo-Sicilia 2020.

E’ possibile visionare il portfolio completo all'indirizzo www.kappaellecomunicazione.com
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2. ANALISI OPERATIVA

2.1 PNRR- Missione 1 - Componente 1

La digitalizzazione della Pubblica Amministrazione
La Missione 1 mira complessivamente a ridurre i divari strutturali di competitivita,
produttivita e digitalizzazione. Questo approccio unitario - motivo per cui e delineata
un’unica missione - ambisce a produrre un impatto rilevante sugli investimenti privati e
sull’attrattivita del Paese, attraverso un insieme articolato di interventi incidenti su Pubblica
Amministrazione, sistema produttivo, turismo e cultura.
La Componente 1 della Missione ha l'obiettivo di trasformare in profondita la Pubblica
Amministrazione attraverso una strategia centrata sulla digitalizzazione.
L’obiettivo e rendere la Pubblica Amministrazione la migliore “alleata” di cittadini e imprese,
con un’offerta di servizi sempre piu efficienti e facilmente accessibili. Per fare cio, da un lato
si agisce sugli aspetti di “infrastruttura digitale”, spingendo la migrazione al cloud delle
amministrazioni, accelerando 'interoperabilita tra gli enti pubblici, snellendo le procedure
secondo il principio “once only” (secondo il quale le pubbliche amministrazioni devono
evitare di chiedere a cittadini ed imprese informazioni gia fornite in precedenza) e
rafforzando le difese di cybersecurity. Dall’altro lato, vengono estesi i servizi ai cittadini,
migliorandone I'accessibilita e adeguando i processi prioritari delle Amministrazioni Centrali
agli standard condivisi da tutti gli Stati Membri della UE.
Questo sforzo sul lato dell’offerta, da parte della PA, di un servizio digitale performante e
accompagnato da interventi di supporto per l'acquisizione e I'arricchimento delle
competenze digitali (in particolare quelle di base), realizzati in coordinamento con le altre
Missioni (in primo luogo la Missione 4 che include ad esempio interventi dedicati alle
competenze STEM e interventi di rafforzamento degli ITS). Infine, a complemento degli
interventi di digitalizzazione e concorrendo ai medesimi obiettivi di produttivita,
competitivita ed equita del sistema economico-sociale, la Componente 1 si prefigge il
rafforzamento delle competenze del capitale umano nella PA e una drastica semplificazione
burocratica.
Una PA efficace deve saper supportare cittadini, residenti e imprese con servizi sempre piu
performanti e universalmente accessibili, di cui il digitale € un presupposto essenziale. La
digitalizzazione delle infrastrutture tecnologiche e dei servizi della PA € un impegno non piu
rimandabile per far diventare la PA un vero “alleato” del cittadino e dell'impresa, in quanto
unica soluzione in grado di accorciare drasticamente le “distanze” tra enti e individui e
ridurre radicalmente i tempi di attraversamento della burocrazia. Questo € ancora piu vero
alla luce della transizione “forzata” al distanziamento sociale imposto dalla pandemia, che ha
fortemente accelerato la digitalizzazione di numerose sfere della vita economica e sociale del
paese, di fatto mettendo in evidenza i ritardi accumulati su questo fronte dalla nostra PA e
facendo alzare le aspettative di cittadini, residenti e imprese nei confronti di essa.
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2.2  PNRR - Missione 1 - Componente 1 - Investimento 1.4
Servizi digitali e cittadinanza digitale

Lo sforzo di trasformazione sugli elementi “di base” dell’architettura digitale della PA, come
infrastrutture (cloud) e interoperabilita dei dati € accompagnato da investimenti mirati a
migliorare i servizi digitali offerti ai cittadini. In primo luogo, e rafforzata I'adozione delle
piattaforme nazionali di servizio digitale, lanciate con successo negli ultimi anni,
incrementando la diffusione di PagoPA (piattaforma di pagamenti tra la PA e cittadini e
imprese) e della app “I0” (un front-end/canale versatile che mira a diventare il punto di
accesso unico per i servizi digitali della PA). In secondo luogo, sono introdotti nuovi servizi,
come, ad esempio, la piattaforma unica di notifiche digitali (che permettera di inviare
notifiche con valore legale in modo interamente digitale, rendendo le notifiche piu sicure e
meno costose), per fare in modo che venga spostato sui canali digitali il maggior volume
possibile di interazioni, pur senza eliminare la possibilita della interazione fisica per chi
voglia o non possa altrimenti. Sono anche sviluppate sperimentazioni in ambito mobilita
(Mobility as a Service) per migliorare 'efficienza dei sistemi di trasporto urbano. Inoltre, per
permettere un’orchestrazione fluida di tutti i servizi sopra descritti, € rafforzato il sistema di
identita digitale, partendo da quelle esistenti (SPID e CIE), ma convergendo verso una
soluzione integrata e sempre piu semplice per gli utenti. Infine, si prevede anche un
intervento organico per migliorare la user experience dei servizi digitali e la loro
'accessibilita “per tutti”, armonizzando le pratiche di tutte le pubbliche amministrazioni
verso standard comuni di qualita (ad es. funzionalita e navigabilita dei siti web e di altri canali
digitali).

2.3 PNRR - Missione 1 - Componente 1 - Investimento 1.4 - Mis. 1.4.1
“Esperienza del Cittadino nei Servizi Pubblici” - Comuni (settembre 2022)
La Misura 1.4.1 “Esperienza del Cittadino nei Servizi Pubblici” riguarda le modalita e i servizi di
progettazione e sviluppo compresi nel processo di adesione ai modelli standard di sito comunale
e servizi digitali al cittadino che consentiranno il miglioramento dell’esperienza utente dei
servizi civici. All'interno dell’Avviso emanato, per “Esperienza del cittadino nei servizi pubblici”
si e voluto intendere come i cittadini fruiscono I'insieme di:
a) siti comunali, cioe I'insieme delle pagine web che possono essere ospitate all'interno
di uno dei domini istituzionali riservati per i Comuni italiani da parte dell’Anagrafe dei
domini, il cui scopo é far si che tutti i cittadini ricevano le medesime e piu recenti
informazioni rispetto:
o all’amministrazione locale;
O ai servizi che essa eroga al cittadino;
o alle notizie;
0 ai documenti pubblici dell'amministrazione stessa;
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b) servizi digitali per il cittadino erogati dal Comune e fruibili online, cioé attraverso
I'insieme di interfacce digitali, flussi e processi, tipicamente a seguito di un login
identificativo, il cui scopo ¢ che il cittadino richieda e si veda erogata una prestazione
da parte dell’amministrazione, o effettui un adempimento verso I'amministrazione.

In particolare, la misura riguarda la realizzazione degli interventi di miglioramento dei siti web
delle PA e di eventuali servizi digitali per il cittadino secondo modelli e sistemi progettuali
comuni con l'obiettivo di mettere a disposizione dei cittadini interfacce coerenti, fruibili e
accessibili, secondo il modello di sito comunale, e in conformita con le Linee guida emanate ai
sensi del CAD e I'e-government benchmark relativamente agli indicatori della ‘user-centricity’ e
della trasparenza, come indicato dall’eGovernment benchmark Method Paper 2020-2023.

3. DESCRIZIO DEL SERVIZIO
La presente proposta riguarda 'ideazione, la progettazione dell’architettura e del layout grafico
dedicato di una piattaforma standard per la Pubblica Amministrazione secondo le “Linee Guida
di design per i servizi web della PA” rilasciati dall’Agenzia per I'ltalia Digitale.
Nello specifico, il servizio prevede la realizzazione del sito web del Comune di Caccamo secondo
il Pacchetto cittadino informato e I'implementazione dei seguenti servizi digitali per il
cittadino:

- 25 - Richiedere I'accesso agli atti;

- 26 - Richiedere permesso di occupazione suolo pubblico;

- 17 - Richiedere iscrizione alla mensa scolastica;

- 16 - Richiedere iscrizione al trasporto scolastico.
Il Comune di Caccamo, infatti, risulta destinatario delle risorse previste dall’Avviso Misura 1.4.1
"Esperienza del Cittadino nei servizi pubblici - Comuni Settembre 2022” finanziate con Decreto
della Presidenza del Consiglio dei Ministri-Dipartimento per la trasformazione digitale n. 135-
1/2022 - PNRR.
Il servizio verra realizzato attraverso il modello standard per i siti dei Comuni sviluppato a cura
del progetto Designers Italia (https://designers.italia.it/modello/comuni/) all'interno della
collaborazione tra il Dipartimento della Trasformazione Digitale (DTD) e 1’Agenzia per I'ltalia
Digitale (AgID).
Il modello si pone lo scopo di promuovere la digitalizzazione e migliorare 1'esperienza dei
cittadini, attraverso strumenti e componenti predefiniti, a supporto della progettazione e dello
sviluppo. Il modello permette di creare siti internet comunali che rispondono ai bisogni degli
utenti: chiari, semplici da usare e navigare. Lo scopo del modello & fornire ai cittadini un chiaro
punto di riferimento per trovare con facilita le informazioni di cui hanno bisogno. L’adozione del
modello di sito permette di aderire piu facilmente alle migliori pratiche di progettazione,
fornendo allo stesso tempo ai cittadini un’esperienza coerente tra le varie amministrazioni.

In generale, la realizzazione del servizio comprende: l'ideazione, la realizzazione del
template grafico, I'importazione e la nuova architettura dei contentuti e I'aggiornamento
del nuovo sito web del Comune di_Caccamo, unitamente alla manutenzione ed il

mantenimento dello spazio web dedicato per 5 anni dalla data di stipula del contratto.
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4. PIANO DI LAVORO ED ESECUZIONE DEL SERVIZIO

La gestione del servizio verra effettuata attraverso un flusso di lavoro standard, coerente con
quanto previsto dalla Linee Guida promosse dal Dipartimento della Trasformazione Digitale
(DTD) e I’Agenzia per I'ltalia Digitale (AgID).
Il modello comprende I'architettura dell'informazione, i template HTML e i temi CMS ed un
sistema di valutazione e di conformita del prodotto.

a) Architettura dell'informazione
L'architettura dell'informazione serve a realizzare front-end e back-end del sito ed organizzare
i vari livelli di contenuto sulle pagine.
Fasi di sviluppo:

- Costruzione dell’architettura del nuovo sito del Comune di Caccamo;

- Approvazione documento di funzionalita del nuovo sito del Comune di Caccamo;

- Elaborazione e stesura documento Web Design e User Experience;

b) Template HTML e/o temi CMS
[ template HTML ed i temi CMS del modello servono a velocizzare e strandardizzare la creazione
del front-end del sito implementando direttamente I'architettura dell'informazione e il codice
html.
Fasi di sviluppo:

- Definizione e scelta template HTML;

- Definizione e scelta template CMS (wordpress, drupal, etc.);

- Analisi codici sorgente e librerie per componenti specifiche;

- Approvazione documento Web Design e User Experience;

- Creazione prototipo a media ed alta fedelta;

- Configurazione e test spazio web dedicato;

- Migrazione e caricamento dei contenuti del vecchio sito del Comune di Caccamo;

¢) Valutazione e conformita del prodotto
Il Dipartimento della Trasformazione Digitale (DTD) e I'Agenzia per I'ltalia Digitale (AgID)
mettono a disposizione degli sviluppatori un applicativo desktop che aiuta a valutare la qualita
del sito e la corrispondenza a molti dei criteri di conformita della misura 1.4.1 Esperienza del
cittadino nei servizi pubblici digitali.
Fasi di sviluppo:

- Verifica requisiti tecnici e installazione APP;

- Controllo requisiti e modalita di verifica;

- Verifica criteri di valutazione;

- Fase operativa di test e verifica;

Il piano di lavoro e 'esecuzione del servizio, cosi come strutturato dalle Linee Guida rilasciate
dal Dipartimento della Trasformazione Digitale (DTD) e I’Agenzia per I'ltalia Digitale (AgID)
consente di monitorare il flusso di realizzativo e standardizzare i risultati.

Di seguito alcune simulazioni di come verranno visualizzati i contenuti del nuovo sito del
Comune di Caccamo:
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- Home page (versione desktop)
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- Pagina servizio specifico “Iscrizione Asilo Nido” (versione desktop)

Iscrizione all'asilo nido
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- Ottimizzazione responsive (desktop e mobile)
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5. SICUREZZA INFORMATICA

5.1 Sicurezza: Introduzione alla soluzione integrata

La soluzione di sicurezza proposta si compone di una fornitura hardware relativa i seguenti
ambiti:

¢ Next Generation Firewall

Infine, per gestire al meglio quanto in oggetto di fornitura risulta integrata da un Servizio gestito
di tipo SOC as a Service (Security Operations Center) fiore all’ occhiello dell’offerta.

5.2 Sicurezza: Fornitura Next Generation Firewall

Il firewall/proxy e un dispositivo hardware/software posto a protezione dei punti di
interconnessione esistenti tra una rete privata interna (ad es. una Intranet) ed una rete pubblica
esterna (ad. es. Internet).

Internet

Figura 1 - Fortinet Fortigate Deployment In-line

Il Firewall/Proxy quindi consente di isolare i PC di una rete LAN da quelli di una rete WAN
(internet) creando una barriera tra i due e al contempo una connessione sicura ad Internet.

Il firewall decide quali informazioni far passare e quali fermare in una rete ispezionando il flusso
di dati, intervenendo in base a regole che 'amministratore ha deciso. Il dispositivo individuato
per venire in contro alle esigenze dell’Amministrazione e il Fortinet Fortigate remotizzato in
cloud nella versione FG-VMO04.
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Il pacchetto di servizi a sottoscrizione selezionato per erogare le funzionalita di Next Generation
Firewall ¢ il FortiGuard Unified Threat Management (UTM); di seguito le principali funzionalita

in ambito alla soluzione:

Firewalling;

Antivirus di flusso;

Sandbox Anti-malware in cloud;

Filtro della navigazione Web;

SSL inspection;

Protezione dalle Botnet;

Prevenzione e rilevamento Intrusione (IPS/IDS);
Controllo applicativo per la gestione dei protocolli di rete;
Registrazione degli eventi di sicurezza;

FortiGuard Subscription Bundles

ENTERPRISE PROTECTION
360 PROTECTION
(ENT)
9
g
SD-WAN Cloud Assist Monitoring ]
SD-WAN One Click VPN Overiay &
e T R ———— : . Q .
s oo RSSO A ) - e
Security Rating & &
o O o .9
o ORI | 3 9 9
L < "W - .
Advanced Mahware Protecton . N (T — 9 " .
i @ 9 ) M
FortiCare + Application Control Q Q Q Q

Figura 2 - Fortinet FortiGuard - Soluzione UTM

Infine, e incluso nell’ offerta anche il servizio di supporto Forticare in formula 24x7.

Tale servizio erogato direttamente da Fortinet fornisce:
e Aggiornamenti alle ultime versioni del Sistema Operativo FortiOS;
e Supporto tecnico tramite sistema di ticketing;
e Sostituzione rapida in modalita 24x7;
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Figura 3 - Subscriptions Foritnet FortiCare

[ servizi di sicurezza perimetrale saranno erogati esclusivamente utilizzando la tecnologia basata
su apparati e tecnologie Fortinet precedentemente citati.

Si tratta di apparati le cui componenti hardware e software coprono tutti i requisiti necessari a
erogare i servizi sopra descritti, conformi alle normative e agli standard di riferimento applicabili
e aggiornati dal punto di vista tecnologico, con riferimento all’evoluzione degli standard e del
mercato.

Configurazione dei sistemi:

La scelta di utilizzare appliance Fortinet & dettata dall’opportunita di sfruttare sistemi firewall
UTM (multifunzione) che integrino:

interfacce conformi agli standard IEEE Fast-Ethernet 10/100 Autosensing, Gigabit-
Ethernet o 10 Gigabit Ethernet;

Compatibilita IPv6 con supporto di base dual stack Firewall (IPv4 e IPv6) e dei protocolli
IPv4 e IPv6 Subordinati;

Firewall Stateful Inspection, integrato con funzionalita di Intrusion Prevention System
(“attack signature based”), Gateway Antivirus e Content Filtering, che consentono un’analisi
in tempo reale del traffico fino al livello 7 dello stack OSI supportando tutti i protocolli
specificati dallo standard TCP/IP;

Terminatore VPN IPSec che implementa tutte le caratteristiche IPSec standard (RFC 4301)
e consente I'uso di meccanismi identificati dal protocollo IKE (RFC 5996) e per la creazione
e la negoziazione delle associazioni di sicurezza (SA, Security Association); vengono
supportate autenticazioni sia con pre-shared key sia con certificati digitali x509v3;
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Funzionalita di NAT, che permettono 'uso di configurazioni di tipo statico (1:1) o dinamico
(n:1), conformi alla specifica RFC3022, oltre a funzionalita avanzate di tipo 1:n e n:m;
Funzionalita IDS/IPS con riconoscimento di attacchi implementato tramite analisi
comportamentali e/o su signature;
Funzionalita Antivirus che opera in due modalita differenti, a seconda delle necessita: “proxy
based”: I'analisi e fatta a livello di sessione e non di singolo pacchetto, per cui e realizzata
tramite un processo di “reassembly”, che consente al motore di scansione di analizzare
il contenuto dei file scambiati individuando virus o malware distribuiti su piu pacchetti;
"flow based” (simile a quella implementata da altri vendor): si tratta di una scansione a
livello di stream, che permette di aumentare il throughput, ma effettua un controllo a livello
di pacchetto, rendendo impossibile I'individuazione di codice malevolo distribuito su piu
pacchetti della stessa sessione (come per esempio virus polimorfici, virus contenuti in file
compressi piu volte);
Capacita di bloccare potenziali tentativi di attacco / intrusione basandosi sulle informazioni
raccolte in una banca dati centralizzata costantemente aggiornata e compatibile con le
Common Vulnerabilities and Exposures (CVE-compatible);
Funzionalita di Application Filtering basata su signature e/o su analisi comportamentali dei
flussi che permette di accettare o negare il transito del traffico attraverso il firewall
impiegando politiche (per ip, per utenti o per gruppi di utenti) in grado di identificare le
applicazioni (es. Applicativi, database, webmail, social network, instant messager, peer-to-
peer, file transfer, ...);
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Figura 4 - Fortinet Application Management
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5.3  Sicurezza: Servizio SOC - Firewall Management

Il servizio SOC prevede nell’ambito del Firewall Management la possibilita di richiedere tramite
mail, ticket o telefono I'inserimento o la modifica di policy di sicurezza inerenti le funzionalita
erogate dal servizio Fortinet precedentemente citato.

Ogni modifica di filtro definite sui firewall o aggiunta relativamente a esse verra implementata
soltanto a seguito dell’emissione di una richiesta formale da parte dell’Amministrazione
coinvolta.

Il fornitore si occupera della configurazione, gestione, monitoraggio e manutenzione delle
componenti che realizzano i servizi di sicurezza perimetrale.

L’Amministrazione ha comunque la responsabilita di esprimere al fornitore tutti i requisiti
necessari per la corretta installazione e configurazione dei servizi e fornire tutte le informazioni
di propria competenza.

Rete WAN: il firewall avra un indirizzo pubblico per garantirne la connettivita anche sulla rete
Internet.

Rete LAN: se gia disponibile ed € comunque definito in base al piano di indirizzamento
dell’ Amministrazione.

La console di gestione alla quale accederanno tramite strong authentication gli operatori del SOC
di consentira la completa amministrazione del firewall, permettendo la gestione dei vari
dispositivi e la memorizzazione dei file di configurazione.

In alternativa alla gestione delle policy gli operatori del SOC hanno la possibilita di configurare
I'autenticazione RADIUS direttamente sui firewall Fortigate. Questa modalita di gestione
alternativa non sara pero quella di default e verra invece attuata solo in casi particolari in cui i
progetti lo richiedano e in accordo con I’Amministrazione.

Si definiscono come possibili azioni attuabili dai firewall le seguenti due:
1) Accept = Transazione accettata e eseguita
2) Deny = Transazione rifiutata

La console di gestione che comunica con i firewall Fortigate in maniera cifrata mediante
connessioni ssl, permette la definizione e I'applicazione delle politiche di sicurezza a livello
globale, a livello di gruppo di appartenenza e/o a livello di singola sede.

Come politica di sicurezza generale il firewall non deve ospitare dati pubblici accessibili
mediante servizi quali il file-sharing, ftp, http etc. La politica di default applicata sui dispositivi
di sicurezza dovra prevedere la completa negazione di tutto il traffico inter-area che non sia stato
esplicitamente autorizzato.

In questo modo si otterra un controllo completo dei flussi all'interno dell’architettura generale
che permettera di ridurre I’esposizione dei sistemi e dei servizi a minacce provenienti sia
dall’esterno sia dallinterno dell’infrastruttura stessa. Quindi la politica di sicurezza sara basata
sul principio del “tutto cio che non é esplicitamente concesso € negato”.
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Nella definizione delle tabelle delle regole viene sempre mantenuta l'impostazione
comportamentale di istruire il firewall ad operare in successione come da sequenza di seguito
indicata:

1. Intercettazione e chiusura (Deny) delle particolari configurazioni indesiderate o dannose,
nella specifica transazione ammessa;

2. Accettazione della transazione nei termini desiderati (Accept);

3. Ripudio della transazione che non rispetta tutte le condizioni imposte (Deny).

Intermet Service Datatase o = o @ ¥ o M
S P-4 o @ v A o 2 ;
o A O Al 34495GE

3
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=
<
/g

Figura 5 - Fortinet - Dashboard Security Policy

Sara configurato un controllo ogni ora del rilascio di nuove firme IPS e Antivirus da parte del
vendor (con eventuali update dei rispettivi database delle signature in caso di nuova
disponibilita dei medesimi).

La componente IDS/IPS di tutti i firewall sara configurata per il rilevamento e laddove possibile
I'inibizione (reset della connessione tcp o drop del pacchetto) del traffico riconducibile ai
signature selezionate in accordo con le Amministrazioni. Di questi eventi verra mantenuta
traccia nel sistema di logging centralizzato.

La componente di Antivirus sara configurata per la scansione di tutto il traffico HTTP, SMTP,
POP3, IMAP, FTP transitante attraverso i firewall e comunque i protocolli saranno selezionati in
accordo con le Amministrazioni.

La componente di URL filtering sara configurata dopo aver condiviso_con I’Amministrazione un
elenco di categorie di contenuti da bloccare.

La componente di Application Filtering sara configurata per il rilevamento e I'inibizione delle
applicazioni riconducibili alle signature selezionate in accordo con le Amministrazioni, previa
eventuale profilazione di gruppi di utenti a cui concedere accesso discrezionale alle suddette
applicazioni.

In alternativa al blocco totale per determinate categorie di applicazioni si potra decidere, sempre
in accordo con I’Amministrazione, di limitarne 1'uso di banda facendo leva su funzionalita di
traffic shaping e/o QoS incluse nella soluzione Fortinet.
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Nell'implementazione e nella gestione delle reti private virtuali (VPN) il fornitore eroghera il

servizio secondo una delle seguenti modalita:

e Autonoma: il fornitore provvedera alla realizzazione e gestione di entrambe le terminazioni dei
tunnel che realizzano la VPN dell’ Amministrazione;

e Cooperativa: in fornitore interagira con altri Fornitori per la realizzazione e gestione dei tunnel
che realizzano la VPN in tutti quei casi in cui il dispositivo che realizza un’estremita di un tunnel
risulta sotto il dominio amministrativo di un Fornitore diverso;

e Predefinita: ai fini di semplificare la gestione cooperativa nei casi in cui differenze tecnologiche
e gestionali con un diverso Fornitore non garantiscano una completa interoperabilita, e possibile
che la scelta del Fornitore sia dettata dall’Amministrazione che eroga i servizi applicativi. E
pertanto responsabilita di quel Fornitore la progettazione e la fornitura del servizio.

Nel caso di modalita Autonoma, il fornitore configurera la VPN facendo uso di pre-shared key,
mentre in caso di modalita Cooperativa la VPN sara configurata facendo uso di certificati digitali
x509v3, conformi allo standard PKCS#10, emessi da una Certification Authority presente sul
territorio italiano. In questo secondo caso il fornitore verifichera lo stato di validita del certificato
con l'ausilio di una Certification Revocation List (CRL) emessa dalla CA utilizzata.

Nei casi di accesso remoto sicuro (VPN Client to Site) il fornitore configurera i firewall
dell’Amministrazione in maniera da consentire I'accesso da remoto alla Intranet attraverso
I'utilizzo di postazioni di lavoro mobili (PC, laptop, smartphone, ecc.) in modalita VPN client-to
site [Psec e/o SSL. Questa modalita opera creando un tunnel tra il nodo interessato e il firewall
dell’Amministrazione utilizzando il protocollo IPsec o in alternativa il protocollo SSL, in base alle
esigenze dell’ Amministrazione.

Nel caso di utilizzo del protocollo IPsec il firewall sara configurato la modalita “tunnel mode”
(RFC 4301).

Nel caso di utilizzo del protocollo SSL il firewall sara configurato per operare in modalita
clientless (RFC 6101).

In tal caso, gli utenti accederanno alla Intranet attraverso un portale web accessibile a valle di
un’autenticazione dell’'utente. Tale portale web fungera da proxy verso un set di applicazioni
prestabilito.

5.4 Sicurezza: Servizio SOC - Change Management Workflow

L’attivita di Change Management consiste nel modificare la configurazione degli apparati di
sicurezza inseriti in questa offerta in accordo alle necessita dell’Amministrazione.

Questa tipologia di change non si riferisce ad ambiti contrattuali ma di configurazione e quindi
si riporta di seguito la modalita operativa cui I'’Amministrazione deve riferire per eventuali
cambiamenti nelle politiche di sicurezza da implementare/modificare/eliminare.

Il riferimento delle attivita di cambiamento ¢ il sistema di gestione TT come riferito all'interno
del processo di change.

Prima di definire la procedura di change policy sicurezza e necessario specificare che, all’atto di
attivazione del servizio, il fornitore chiedera/supportera '’Amministrazione nella definizione

Kappaelle Comunicazione&Eventi Soc.Coop. a.r.l.

Sede legale e Uffici: Via Delle Croci n. 47 - 90139 Palermo

Mob: 3459190447 .
Mail: info@kappaellecomunicazione.com

PEC: kappaellecomunicazione@pec.it Partita [VA 05861060829

www.kappaellecomunicazione.com



kK a ppae lle

delle policy che dovranno essere implementate per il primo avvio del servizio e che costituira la

baseline di riferimento per il collaudo con I’Amministrazione.

Quindi per change siintendono le richieste di variazione rispetto alla baseline, che alla data, e di

riferimento.

Di seguito la descrizione dei passi da seguire per la richiesta e la gestione di un change durante

'esercizio:

Il cliente contatta il nostro SOC, attraverso uno dei seguenti metodi:

a) Web, attraverso la piattaforma di TT (Trouble Ticketing);

b) Telefono;

c) Email;

apre un ticket contenente informazioni descrittive o direttive di esecuzione dell'attivita sul TT.

All'atto dell’apertura del ticket, attraverso uno dei media descritti precedentemente, il cliente

dovra inviare il modulo “Richiesta modifica policy firewall” (vedi allegato al presente

documento) opportunamente compilato in ogni sua parte, nel quale riportare le modifiche da

implementare/cambiare.

Il ticket assegnato dal CC al SOC, viene preso in carico dal primo operatore libero (II

Livello), che analizza dapprima la richiesta dal punto di vista della fattibilita e compie una

valutazione d'impatto, anche in termini di rispetto dei requisiti e criteri di sicurezza.

a. A seguito di valutazione positiva, il ticket viene lavorato dall’operatore coinvolgendo le figure
professionali richieste dall’attivita;

b. In caso di necessita di ulteriori informazioni e per la verifica di esecuzione del task richiesto, il
SOC potra prendere contatto con il cliente;

c. In caso di valutazione negativa il SOC mette in stato sospeso “suspend” il ticket per condividere

|'esito dell’analisi con il cliente:

- il ticket verra lavorato se richiesto esplicitamente del cliente e se non ci sono impatti in altri
contesti;

- il ticket verra chiuso e rimandato al CC (I Livello) con le note dell’'operatore SOC.

Al termine dell'attivita il ticket viene risolto e rimandato al CC con le note dell’'operatore.

I1 CC (I Livello) si occupera della chiusura amministrativa del ticket.

6. MIGRAZIONE E ATTIVAZIONE DI NUOVI SERVIZI IN CLOUD SU SERVER
DEDICATI

6.1 Cloud: Introduzione alla soluzione integrata
La soluzione di cloud proposta si compone di una suite di servizi relativa i seguenti ambiti:
e Attivazione di un server multi-client che gestista il domain controller comunale con
'applicazione di tutte le policy legati alla sicurezza compliance al GDPR
e Migrazione di un server attualmente installato presso vostra sede
e Replica su server in cloud di dati di storage contenuti nei vs nas comunali
Tutti servizi verranno configurati ad hoc secondo le esigenze del Comune di Caccamo e
comprendono canoni per la durata di anni cinque.
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7. PIANO ECONOMICO

Il piano economico prevede la realizzazione dei servizi previsti dall’Avviso Misura 1.4.1
"Esperienza del Cittadino nei servizi pubblici - Comuni Settembre 2022” finanziate al Comune di
Caccamo con Decreto della Presidenza del Consiglio dei Ministri-Dipartimento per la

trasformazione digitale n. 135-1/2022 - PNRR.

COMUNE DI CACCAMO - AVVISO 1.4.1.
"Esperienza del cittadino nei servizi pubblici"

Descrizione servizio

Importo servizio

IVA

Totale

Realizzazione completa portale web
Pacchetto Cittadino Informato

Servizio 25
Richiedere I'accesso agli atti

Servizio 26
Richiedere permesso di occupazione suolo pubblico

Servizio 17
Richiedere iscrizione alla mensa scolastica

€ 86.000,00

Servizio 16
Richiedere iscrizione al trasporto scolastico

Importazione e migrazione competa contenuti
vecchio sito

€19.820,00

€ 104.920,00

Migrazione contenuti - Integrazione sistema URBI
Formazione

Integrazione con anagrafe ed altri sistemi esistenti

€ 25.000,00

Formazione e affiancamento utilizzo nuova
Piattaforma

€ 5.500,00

€ 30.500,00

Manutenzione - 5 anni

Aggiornamento contenuti - 5 anni

€ 16.240,98

Dominio, hosting e spazio web - 5 anni

Sicurezza Informatica, Firewall, Spazi Cloud — 5 anni

€3.573,02

€19.814,00

TOTALE

€127.240,98

€ 27.993,02

€ 155.234,00
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CANILN A2

8. CONDIZIONI GENERALI

8.1 Tempi direalizzazione
Massimo 12 mesi (360 giorni) per la conclusione delle attivita, a partire dalla data di
contrattualizzazione.

8.2 Modalita di fatturazione e termini di pagamento
Termini di fatturazione: da concordare con il committente in base alle necessita previste dalle
procedure di rendicontazione della Misura 1.4.1 “Esperienza del cittadino nei Servizi Pubblici”;
Termini di pagamento: 30 giorni data fattura.

8.3  Validita dell'offerta
L’offerta e valida fino al termine ultimo valido per la contrattualizzazione del fornitore da parte
del Comune di Caccamo fissato in 270 giorni dalla notifica del decreto di finanziamento.

8.4 Prototipi e demo
- Prototipo Comune di Bugliano
https://www.comune.bugliano.pi.it/#
- Prototipo Comune di Vigata
https://comune.vigata.pa.it/

Grazie per 'attenzione, si rimane a disposizione per qualsiasi chiarimento e integrazione.

Cordiali Saluti
Palermo, 13 giugno 2023

KAPPAELLE Comunicazione&Eventi Soc. Coop. arl
Il Rappesentante Legale
Dott. Nicolo Pizzillo
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IETITUTO MAZIONALE FER L'ASSICURAZIONE
CONTRO GLI INFORTUNI SUL LAVORSD

INPS

istituto Mazionale Previdenza Sociale

.

Durc On Line

Numero Protocollo [INAIL_39207292 Data richiesta 21/06/2023 Scadenza validita

19/10/2023

Denominazione/ragione sociale

KAPPAELLE COMUNIC. & EVENTI SOC. COOP R.L.

Codice fiscale

05861060829

Sede legale

VIA DELLE CROCI, 47 90139 PALERMO (PA)

Con il presente Documento si dichiara che il soggetto sopra identificato RISULTA REGOLARE nei confronti di

I.N.P.S.
I.N.ALLLL.

Il Documento ha validita di 120 giorni dalla data della richiesta e si riferisce alla risultanza, alla stessa data,
dell'interrogazione degli archivi del’'INPS, del’INAIL e della CNCE per le imprese che svolgono attivita dell’edilizia.
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Dichiarazione sostitutiva cause di esclusione di cui all'art. 80 del D. Lgs. n. 50/2016

Spett.le

COMUNE DI CACCAMO
Corso Umberto I, n.78
90012 Caccamo (PA)

C.F. 80017540826

DICHIARAZIONE SOSTITUTIVA DELL’ATTO DI NOTORIETA
(art. 47 del D.P.R. 28.12.2000, n. 445)

Il sottoscritto PIZZILLO NICOLO’, nato a S. AGATA DI MILITELLO (ME) il 22 GIUGNO 1981, residente a CEFALU’
(PA) in Via GIOVANNI XXIII N.7, nella sua qualita di PRESIDENTE e legale rappresentante della societa
KAPPAELLE COMUNICAZIONE&EVENTI SOC. COOP. ARL, con sede legale in PALERMO, Via DELLE CROCI N.47,
C.F. 05861060829, P.IVA n. 05861060829

consapevole delle sanzioni penali previste dall’art. 76 del D.P.R. 28/12/2000, n. 445, nel caso di
dichiarazioni mendaci, esibizione di atti falsi o contenenti dati non piu corrispondenti al vero

DICHIARA

I'inesistenza delle cause di esclusione dalla partecipazione ad una procedura d’appalto o concessione
elencate nell’art. 80 del D.Lgs. n. 50/2016, ed in particolare:

1. che I'mpresa & regolarmente iscritta nel Registro delle Imprese istituito presso la Camera di 3
Commercio, Industria, Artigianato e Agricoltura di Palermo ed Enna come segue:
- Numero di iscrizione: 05861060829
- Data diiscrizione: 09/11/2009
- REA: PA-280573 o
- Sede legale: Via delle Croci n.47 90139 Palermo
- Cod. fiscale: 05861060829
- P.IVA: 05861060829
- Forma giuridica: Societa Cooperativa
- Oggetto sociale: Comunicazione, Marketing, software e web solutions

2. che nei propri confronti e nei confronti dei soggetti sopra indicati non & stata pronunciata sentenza
definitiva di condanna o emesso decreto penale di condanna divenuto irrevocabile, oppure sentenza
di applicazione della pena su richiesta ai sensi dell'articolo 444 del codice di procedura penale per
uno dei seguenti reati:

a. delitti, consumati o tentati, di cui agli articoli 416, 416-bis del codice penale ovvero delitti commessi
avvalendosi delle condizioni previste dal predetto articolo 416-bis ovvero al fine di agevolare I'attivita
delle associazioni previste dallo stesso articolo, nonché’ per i delitti, consumati o tentati, previsti
dall’articolo 74 del decreto del Presidente della Repubblica 9 ottobre 1990, n. 309, dall’articolo 291-
quater del decreto del Presidente della Repubblica 23 gennaio 1973, n. 43 e dall’articolo 260 del
decreto legislativo 3 aprile 2006, n. 152, in quanto riconducibili alla partecipazione a
un’organizzazione criminale, quale definita all’articolo 2 della decisione quadro 2008/841/GAl del
Consiglio;

b. delitti, consumati o tentati, di cui agli articoli 317, 318, 319, 319-ter, 319-quater, 320, 321, 322, 322-
bis, 346-bis, 353, 353-bis, 354, 355 e 356 del codice penale nonché all’articolo 2635 del codice civile;
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Dichiarazione sostitutiva cause di esclusione di cui all'art. 80 del D. Lgs. n. 50/2016 e s.m.i.)

c. frode ai sensi dell’articolo 1 della convenzione relativa alla tutela degli interessi finanziari delle
Comunita europee;

d. delitti, consumati o tentati, commessi con finalita di terrorismo, anche internazionale, e di eversione
dell’ordine costituzionale reati terroristici o reati connessi alle attivita terroristiche;

e. delitti di cui agli articoli 648-bis, 648-ter e 648-ter.1 del codice penale, riciclaggio di proventi di attivita
criminose o finanziamento del terrorismo, quali definiti all’articolo 1 del decreto legislativo 22 giugno
2007, n. 109 e successive modificazioni;

f. sfruttamento del lavoro minorile e altre forme di tratta di esseri umani definite con il decreto
legislativo 4 marzo 2014, n. 24;

g. ogni altro delitto da cui derivi, quale pena accessoria, I'incapacita di contrattare con la pubblica
amministrazione

3. che non sussiste la causa di decadenza, di sospensione o di divieto previste dall’articolo 67 del
decreto legislativo 6 settembre 2011, n. 159 o di un tentativo di infiltrazione mafiosa di cui all’articolo
84, comma 4, del medesimo decreto;

4. chel’'operatore economico non ha commesso violazioni gravi, definitivamente accertate, rispetto agli
obblighi relativi al pagamento delle imposte e tasse o dei contributi previdenziali, secondo la
legislazione italiana o quella dello Stato in cui sono stabiliti* ed indica all’'uopo i seguenti dati:

= Ufficio Locale dell’Agenzia delle Entrate competente:
i. Indirizzo: Direzione Provinciale di Palermo — Via Toscana, 20 — 90143 Palermo;
ii. numero di telefono: 0917608.282;
iii. pec, fax e/o e-mail: dp.palermo.gr@agenziaentrate.it - dp.palermo@pce.agenziaentrate.it;

= Informazioni ai fini delle verifiche sulla regolarita contributiva previdenziale(compilare sezione
d’interesse):
i. Matricola INAIL: 18607517
Posizione Assicurativa Territoriale (P.A.T.): 21154296/04
sede competente: PALERMO DEL FANTE
ii. Matricola INPS: 5526078755
sede competente: PALERMO
CCNL applicato: TERZIARIO-COMMERCIO-SERVIZI

L Ai sensi dell’art. 80, comma 4, del D. Lgs. n. 50/2016, “costituiscono gravi violazioni quelle che comportano un omesso
pagamento di imposte e tasse superiore all’importo di cui all’articolo 48-bis, commi 1 e 2-bis del decreto del Presidente
della Repubblica 29 settembre 1973, n. 602. Costituiscono violazioni definitivamente accertate quelle contenute in
sentenze o atti amministrativi non pit soggetti ad impugnazione. Costituiscono gravi violazioni in materia contributiva
e previdenziale quelle ostative al rilascio del documento unico di regolarita contributiva (DURC), di cui all’articolo 8 del
decreto del Ministero del lavoro e delle politiche sociali 30 gennaio 2015, pubblicato sulla Gazzetta Ufficiale n. 125 del
1°giugno 2015.1l presente comma non si applica quando I’'operatore economico ha ottemperato ai suoi obblighi pagando
o impegnandosi in modo vincolante a pagare le imposte o i contributi previdenziali dovuti, compresi eventuali interessi
o multe, purché il pagamento o I'impegno siano stati formalizzati prima della scadenza del termine per la presentazione

delle domande”.
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Dichiarazione sostitutiva cause di esclusione di cui all'art. 80 del D. Lgs. n. 50/2016

5. che I'operatore economico non ha commesso gravi infrazioni debitamente accertate alle norme in
materia di salute e sicurezza sul lavoro nonché agli obblighi di cui all’articolo 30, comma 3 del D. Lgs.
n. 50/2016;

6. che I'operatore economico non si trova in stato di fallimento, di liquidazione coatta, di concordato
preventivo, salvo il caso di concordato con continuita aziendale, o nei cui riguardi non € in corso un
procedimento per la dichiarazione di una di tali situazioni, fermo restando quanto previsto
dall’articolo 110 del D. Lgs. n. 50/2016;

7. chel’operatore economico non si & reso colpevole di gravi illeciti professionali, tali da rendere dubbia
la sua integrita o affidabilita;

8. che la propria partecipazione non determina una situazione di conflitto di interesse ai sensi
dell’articolo 42, comma 2 del D. Lgs. n. 50/2016, non diversamente risolvibile;

9. chela propria partecipazione non determina una distorsione della concorrenza derivante dal proprio
precedente coinvolgimento nella preparazione della procedura d’appalto di cui all’articolo 67 del D.
Lgs. n. 50/2016 che non possa essere risolta con misure meno intrusive;

10. che I'operatore economico non é stato soggetto alla sanzione interdittiva di cui all’articolo 9, comma
2, lettera c) del decreto legislativo 8 giugno 2001, n. 231 o ad altra sanzione che comporta il divieto
di contrarre con la pubblica amministrazione, compresi i provvedimenti interdittivi di cui
all’articolo14 del decreto legislativo 9 aprile 2008, n. 81;

11. che l'operatore economico non é& iscritto nel casellario informatico tenuto dall’Osservatorio
dellANAC per aver presentato false dichiarazioni o falsa documentazione ai fini del rilascio
dell’attestazione di qualificazione, per il periodo durante il quale perdura l'iscrizione;

12. che I'operatore economico non ha violato il divieto di intestazione fiduciaria di cui all’articolo 17 della
legge 19 marzo 1990, n. 55;

13. che, ai sensi dell’art. 17 della legge 12.03.1999, n. 68:
(Barrare la casella di interesse)
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X I'operatore economico non & soggetto agli obblighi di assunzione obbligatoria previsti dalla Legge
68/99 per i seguenti motivi: MENO DI QUINDICI DIPENDENTI

14. che I'operatore economico:

(Barrare la casella di interesse)

X non & stato vittima dei reati previsti e puniti dagli artt. 317 e 629 c.p., aggravati ai sensi dell’art. 7 del
decreto legge 13 maggio 1991, n. 152, convertito, con modificazioni, dalla legge 12 luglio 1991 n. 203.
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15. (Barrare la casella di interesse)

X che 'operatore economico non si trova in alcuna situazione di controllo di cui all'articolo 2359 del
codice civile o in una qualsiasi relazione, anche di fatto con alcun soggetto, se la situazione di controllo o
la relazione comporti che le offerte sono imputabili ad un unico centro decisionale, e di aver formulato
autonomamente |'offerta.

Dichiara di essere informato, ai sensi e per gli effetti di cui all’art. 13 del D. Lgs. 196/03 che i dati personali
raccolti saranno trattati, anche con strumenti informatici, esclusivamente nell’ambito del procedimento per
il quale la presente dichiarazione viene resa.

Palermo, li 22 giugno 2023
KAPPAELLE Comunicazione&Eventi Soc. Coop. arl

Il rappresentante legale

Dott. Nicolo Pizzillo

Si allega fotocopia del documento di riconoscimento



Spett.le

COMUNE DI CACCAMO
Corso Umberto I, n.78
90012 Caccamo (PA)

C.F. 80017540826

DICHIARAZIONE SOSTITUTIVA DI ATTO DI NOTORIETA’
(Art. 47 D.P.R. 445 del 28 dicembre 2000)

Aii sensi e per gli effetti dell’art. 76 del D.P.R. 445/2000, consapevole delle responsabilita e delle conseguenze civili e penali previste
in caso di rilascio di dichiarazioni mendaci e/o formazione di atti falsi e/o uso degli stessi, sotto la propria responsabilita,

il sottoscritto NICOLO’ PIZZILLO nato a S. AGATA DI MILITELLO (ME) il 22 GIUGNO 1981Cod. Fisc. PZZNCL81H221199G
in qualita di RAPPRESENTANTE LEGALE della ditta KAPPAELLE COMUNICAZIONE&EVENTI SOC. COOP. ARL con sede
in PALERMO via DELLE CROCI n.47 in relazione ai contratti stipulati con 1’Ufficio in indirizzo, al fine di assolvere agli obblighi

sulla tracciabilita dei movimenti finanziari previsti dall’art. 3 della legge n. 136/2010 e dei pagamenti conseguenti al contratto

DICHIARA

- che gli estremi identificativi del conto corrente “dedicato” di cui sopra sono i seguenti:

- istituto bancario INTESA SAN PAOLO agenzia/filiale PALERMO — VIA ROMA 10
- codice IBAN 1T41Y0306904603100000008593
- intestatario del conto KAPPAELLE COMUNICAZIONE&EVENTI SOC. COOP. ARL - P. IVA 05861060829

- che i dati identificativi delle persone fisiche delegate ad operare sul predetto conto sono:
Dott. NICOLO’ PIZZILLO nato a S. AGATA DI MILITELLO (ME) il 22-06-1981 residente a CEFALU’ (PA) Cod. Fisc.
PZZNCL81H221199G in qualita di RAPPRESENTANTE LEGALE

- di assumere tutti gli obblighi di tracciabilita dei flussi finanziari di cui all’art. 3 della legge 13.08.2010 n. 136 e s.m.i.
- di essere a conoscenza delle sanzioni previste dalla legge 136/2010 per il mancato rispetto degli obblighi sulla tracciabilita dei
pagamenti.

- di impegnarsi a comunicare con immediatezza ogni eventuale sopravvenuta modifica relativa ai dati trasmessi.

Si allega alla presente fotocopia del documento di identita del sottoscritto.

PALERMO, 22 giugno 2023

KAPPAELLE Comunicazione&Eventi Soc. Coop. arl
I Rappresentante Legale
Dott. Nicolo Pizzillo



